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Kinstliche Intelligenz sicher und vertrauenswiirdig
gestalten — Nachster groBer Schritt Richtung
Kl-Zertifizierung »made in Germany«

Fraunhofer IAIS und Bundesamt fiir Sicherheit in der
Informationstechnik BSI starten strategische Kooperation zur
Entwicklung von Priifverfahren fiir die Zertifizierung von
Systemen der Kiinstlichen Intelligenz.

Im Beisein von NRW-Digitalminister Prof. Dr. Andreas Pinkwart haben Arne
Schénbohm, Prasident des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI), und Prof. Dr. Stefan Wrobel, Leiter des Fraunhofer-Instituts fiir
Intelligente Analyse- und Informationssysteme IAIS, heute eine Kooperations-
vereinbarung unterzeichnet, um die Entwicklung einer Kl-Zertifizierung »made
in Germany« voranzubringen. Ziel der Zusammenarbeit ist es, Priifverfahren zu
entwickeln, die als Basis fiir technische Standards und Normen dienen kénnen.
Dazu arbeiten die Kooperationspartner mit zahlreichen Partnern aus Deutsch-
land und Europa zusammen. Als erstes groBes Vorhaben im Rahmen der
Kooperation startet Anfang 2021 das Flagship-Projekt »Zertifizierte Kl« der
Kompetenzplattform Kiinstliche Intelligenz Nordrhein-Westfalen KI.NRW. In
dem Projekt legen unter anderem Unternehmen die konkreten Bedarfe an
Priifverfahren fest und fiihren Pilotpriifungen durch.

Kinstliche Intelligenz (KI) ist eine wichtige SchlUsseltechnologie der Gegenwart. Intelli-
gente Systeme kdnnen in nahezu allen Lebensbereichen zum Einsatz kommen und sind
schon heute in der Lage, viele Aufgaben schneller und zuverlassiger zu erledigen als der
Mensch. Damit Unternehmen mit dem Einsatz von Kl entscheidende Wettbewerbs-
vorteile erzielen konnen, sollten KI-Systeme vertrauenswirdig sein und verlasslich
funktionieren. Dazu braucht es prifbare technische Standards und Normen, die eine
neutrale Bewertung der Systeme ermdglichen und die auch Anwendenden sowie Ver-
braucher*innen Auskunft Uber zugesicherte Eigenschaften von KI-Technologien geben.

Das BSI und das Fraunhofer IAIS haben nun eine Kooperationsvereinbarung fir die
gemeinsame Entwicklung von Prifverfahren unterzeichnet. Die Kooperation ermdglicht
die intensive Zusammenarbeit von Expertinnen und Experten, um technische Produkt-
und Prozessprifungen von KI-Systemen in der Wirtschaft zu etablieren.

»KUnstliche Intelligenz ist eine zentrale Technologie der Digitalisierung. KI-Methoden
werden im Zuge der Digitalisierung zunehmend und im groBen Mafstab auch fir
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die Bundesregierung dabei, den technologisch und wirtschaftlich erfolgreichen sowie
gesellschaftlich akzeptierten Einsatz von Kl-Losungen in Deutschland voranzutreiben.
Wichtig fir die Akzeptanz neuer Technologien ist das Vertrauen der Anwendenden.
Dies entsteht unter anderem durch transparente Prifung, Bewertung und Zertifizierung
von KI-Systemen. Grundlage fir einheitliche Standards und Normen ist die Erarbeitung
von Prufverfahren, die wir nun mit unserem langjahrigen Partner Fraunhofer 1AIS
angehen. Mit dem Wirtschaftsministerium NRW haben wir gleichzeitig einen
verlasslichen Partner, der gute Rahmenbedingungen fir Innovation schafft und
fordert«, sagt Arne Schonbohm, Prasident des Bundesamtes flr Sicherheit in der
Informationstechnik BSI, Bonn.

»Das Fraunhofer IAIS legt groBen Wert auf die Entwicklung vertrauenswiurdiger K-
Losungen und hat Uber die letzten Jahre seinen Forschungsschwerpunkt zur KI-Absich-
erung kontinuierlich ausgebaut. Mit der Erarbeitung unserer Priifverfahren im Hinblick
auf eine Kl-Zertifizierung schaffen wir verlassliche Standards fir die Entwicklung und
Bewertung von KI-Systemen. Bereits im kommenden Jahr werden wir erste Prifungen
mit Unternehmen durchfihren. Ich freue mich, dass wir mit dem BSI einen starken
Partner mit langjahriger Erfahrung in der Etablierung von Standards in der IT an unserer
Seite haben. Jetzt gilt es, gemeinsam die Weichen Richtung Zertifizierung zu stellen
und die wesentlichen Akteure zusammen zu bringen, sagt Prof. Dr. Stefan Wrobel,
Leiter des Fraunhofer-Instituts fur Intelligente Analyse- und Informationssysteme IAIS,
Sankt Augustin.

Bei der Weiterentwicklung der Prifverfahren sollen Praxistauglichkeit und Marktfahig-
keit in enger Abstimmung mit der Wirtschaft weiter verbessert werden. Dazu startet
Anfang 2021 ein groBes Flagship-Projekt, das vom Land Nordrhein-Westfalen im
Rahmen der Kompetenzplattform KI.NRW gefordert wird. In dem Projekt arbeiten
renommierte Partner aus Forschung und Anwendung zusammen, darunter die
Universitdt Bonn, die Universitat zu KoIn, die RWTH Aachen, das Deutsche Institut fir
Normung DIN sowie zahlreiche DAX-30- und weitere Unternehmen aus
unterschiedlichen Branchen wie Telekommunikation, Banken, Versicherungen, Chemie,
und Handel. In branchen- und technologiebezogenen Anwenderkreisen definieren die
Beteiligten konkrete Bedarfe, legen Kriterien und MaBstabe fir eine Prifung in der
Praxis fest und fihren Pilotprifungen durch. Mit diesem breiten Beteiligungsprozess
wird sichergestellt, dass sich die Verfahren zu allgemein akzeptierten Standards fir K-
Systeme und deren Uberprifung entwickeln und gleichzeitig durch rechtliche, ethische
und philosophische Betrachtungen flankiert werden.

»Mit unseren herausragenden Kompetenzen und dem starken Netzwerk KI.NRW kann
Nordrhein-Westfalen eine fiihrende Rolle bei der Weiterentwicklung von Wirtschaft
und Gesellschaft spielen. Damit das gelingt, machen wir den Einsatz der Kinstlichen
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international als wichtiger Wettbewerbsvorteil erkannt. Mit der Entwicklung
marktfahiger Prifverfahren nahern wir uns dem Ziel mit groBen Schritten. Dieses
wichtige Projekt mit starken Partnern aus Nordrhein-Westfalen zeigt die groBe
Innovationskraft, die zur Etablierung der Marke ,KI made in Germany’ beitragt«, sagt
Prof. Dr. Andreas Pinkwart, Minister fir Wirtschaft, Innovation, Digitalisierung und
Energie des Landes Nordrhein-Westfalen.

Wichtige Grundlagen fur die Entwicklung einer Kl-Zertifizierung haben die
Expert*innen des Fraunhofer IAIS bereits im vergangenen Jahr im Rahmen eines
interdisziplinaren Forschungsprojektes mit Wissenschaftler*innen aus den Bereichen
Informatik, Recht und Philosophie geschaffen, die die zentralen Handlungsfelder
identifiziert und erste Leitplanken fir die Entwicklung eines Prifkatalogs zur
Zertifizierung von KI-Systemen formuliert haben. Die Ergebnisse wurden 2019 in dem
Whitepaper »Vertrauenswirdiger Einsatz von Kinstlicher Intelligenz« publiziert.

Uber Fraunhofer IAIS

Als Teil der gréBten Organisation fir anwendungsorientierte Forschung in Europa ist
das Fraunhofer-Institut fur Intelligente Analyse- und Informationssysteme IAIS mit Sitz
in Sankt Augustin bei Bonn eines der fihrenden Wissenschaftsinstitute auf den
Gebieten Kunstliche Intelligenz, Maschinelles Lernen und Big Data in Deutschland und
Europa. Mit seinen rund 300 Mitarbeitenden unterstitzt das Institut Unternehmen bei
der Optimierung von Produkten, Dienstleistungen, Prozessen und Strukturen sowie bei
der Entwicklung neuer digitaler Geschaftsmodelle. Damit gestaltet das Fraunhofer IAIS
die digitale Transformation unserer Arbeits- und Lebenswelt.

Uber das BSI

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) gestaltet
Informationssicherheit in der Digitalisierung durch Pravention, Detektion und Reaktion
flr Staat, Wirtschaft und Gesellschaft. Als Cyber-Sicherheitsbehérde des Bundes ist es
Aufgabe des BSI, Deutschland digital sicher zu machen. Seit seiner Grindung 1991 hat
sich das BSI zu einem Kompetenzzentrum fir Fragen der Informationssicherheit
entwickelt, dessen fachliche Expertise national und international anerkannt ist.

Uber KI.NRW

Die Kompetenzplattform KI.NRW baut Nordrhein-Westfalen zu einem bundesweit
fUhrenden Standort fir angewandte Kiinstliche Intelligenz (KI) aus und etabliert das
Land in internationalen Netzwerken. Als zentrale Landes-Dachorganisation fir
Kinstliche Intelligenz vereint KI.NRW den Dreiklang aus Spitzenforschung, Innovation
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aufzubauen und Impulse im gesellschaftlichen Dialog zu setzen. Dabei stellt KI.LNRW die
Menschen und ihre ethischen Grundsatze in den Mittelpunkt der Gestaltung von
Kunstlicher Intelligenz. KLNRW wird gefordert durch die Landesministerien MWIDE und
MKW und geleitet von einem der europaweit fihrenden Forschungsinstitute auf den
Gebieten der Kinstlichen Intelligenz und des Maschinellen Lernens, dem Fraunhofer-
Institut fUr Intelligente Analyse- und Informationssysteme IAIS in Sankt Augustin.
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